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通販サイト、カード会社、宅配便事業者などをかたる偽ＳＭＳ・メールに警戒を！！

通販サイト、クレジットカード会社、宅配便事業者などの実在する組織をかたるメー
ルやＳＭＳ（ショートメッセージサービス）を送信し、個人情報を詐取する「フィッシン
グ」に関する相談が寄せられています。普段よく利用する事業者からのメッセージに見え
ても、実は危険なフィッシングの手口かもしれません。

 通販サイトから「支払い方法に問題がある」とのＳＭＳがスマートフォンに届いた。添付の
ＵＲＬをタップし、クレジットカード番号や住所を入力した。その後、クレジットカードの請求明
細を確認すると合計約４万円の身に覚えのない決済があった。

 通販で購入した商品の到着を待っていると、宅配便事業者から「お荷物をお預かりしていま
す」というＳＭＳが届いた。「確認のためのアプリをインストールしてほしい」と
書かれていたので、案内どおりアプリをインストールした。その後、購入品は
別の宅配便事業者から届いたので不審に思っていたが、最近、クレジット
カードに、携帯電話会社から通常より高額な請求があった。明細をみると、
プラットフォーム上で不審な利用があり、約６万円の身に覚えのないキャリア
決済の請求があった。

 メール等に記載されたＵＲＬには安易にアクセスせず、事業者のサイトでフィッシングに関す
る情報がないか確認しましょう。もし、フィッシングサイトにアクセスしてしまった場合でもＩＤ、
パスワード、認証コードのような個人情報等は絶対に入力しないでください。

 フィッシングサイトに個人情報等を入力したと気づいた場合、すぐにその個人情報等を変更
し、クレジットカード会社や携帯電話会社等に連絡しましょう。

 不安なことがあったりトラブルに巻き込まれた場合は、一人で悩まず、最寄りの消費生活相
談窓口に相談しましょう。

 愛媛県内の全ての市町に「消費生活相談窓口」が設置されています。
 愛媛県消費生活センターでも消費生活に関する相談を受け付けております。
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 フィッシングでは、通販サイト、クレジットカード会社、金融機関、宅配便事業者、携帯電
話会社等がかたられるケースが目立ちますが、最近では、官公庁がかたられるケースもみら
れます。

 このような組織をかたる偽メール等には、「支払い方法に問題がある」「料金の未納がある」
「不正利用が確認された」等、消費者の不安をあおる記載がみられます。

消費者ホットライン １８８
（最寄りの消費生活相談窓口につながります。）

又は 愛媛県消費生活センター ０８９－９２５－３７００(相談専用)


